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A colloquio con il professore Domenico Talia, autore del libro "La società calcolabile e i big data"

"Immuni", i big del web
e le preoccupazioni per la privacy

dl ANTONIO CAVALLARO

ambra proprio che il percor-
so che porterà r'app Immuni
sui nostri cellulari sia davve-

ro una sorta di corsa ad ostacoli.
Per capirne di più. e, soprattutto,

per capire come questo periodo di
utili 'a° massivo di strumenti of-
ferti "generosamente" (ma capire-
mo che non è cos) dai big dell'in-
formatica per risolvere tante no-
atre esigenze, dalla didattica ai si-
stemi di video-conferencing im-
netterà sulla nostra, vita quotidia-
na abbiamo deciso di intervistare
Domenico Talia, informatico, do-
cente universitario a.11'Unieal non-
ché editorialista di questo giorna-
le.
Di questi aspetti Talia si è occu-

pato in un interessante libro di re-
cente pubblicazione per Rubbetti-
no dal titolo la società calcolabile
ei big data".

Domenico Talia come funzio-
nerà questa app Immuni che il
governo ha da poco annunciato?
«Immuni userà, la connessione

Bluetooth dei nostri smartphone
per individuare erilevare icontatti
tra persone che hanno istallalo
l' app sul loro telefono.
Concretamente, se due cellulari

si troveranno a. una distanza tale
che la loro connessione Bluetooth
si attiva, uradetledue persone che
sono state vicine può correre, il ri-
schio di contagio da virus da parte
dell'altra. Una volta attivata, tapp
memorizza i codici identificativi
anonimi delle persone con cui si
viene tncontatto (quelli che hanno
la stessa app attiva sui loro snlar-
tphone). Se una persona risulterà
positiva al Corouavirus, tm opera-
tore un autorità riceve-
rai' codice col quale può scaricare
dal telefonino o da un server i dati
dell'app del paziente. compresi i
codici anonimi delle persone in-
crociate dalla persona positiva.
D sistema quindi calcola il ri-

schiocontagio in base allavicinan-
zae alla durata del contatto e gene-
rerà le notifiche da inviare agli
smartphone delle altre persone alo
alle autorità che dovranno contat-
tare le altre persone a rischio con-
tagio. L'app dovrebbe gestire an-
che un diario clinico
che contiene informa-
rioni del proprietario
del rsnulare che ver-
rebbe aggiornato in.
presenza delCovid-19
con sintomi, stato di
salute e terapie».

Ma funzionerà
davvero? Io (e non
solo io) nutro seri
dubbi sul fatto che i
cittadini alla fine
sceglieranno di in-
stallarla. Quale dovrebbe essere
la massa critica di utenti perché
possa dare dei risultati attendi-
bili?

«Intanto va chiarito che al uro-
mento non h stato rilasciato un do-
cumento tecnicoaul funzionamen-
to dell'app che sarebbe molto im-
portante per studiare tutti i detta-
gli di funzionamento. Inoltre, l'ef-
ficacia di ogni app di questo tipo è
strettamente legata al suo largo
uso. Alcuni milioni di italiani do-
vrebbem scaricare. ]'app e attivare
il Bluetooth del loro smartphone
per farla funzionare. Si stimano
percentuali necessarie d'uso eleva-
te, intorno al 50% degli italiani. Se

Uno smartehprle, cenamene inseparabile priora e durante l'emergenza da coronavi,us

una paste molto ampia della popo-
lazione non dovesse usarla, al lavo-
ro, nei viaggi, acasa, la sua tecno-
logia. per quanto sofisticata, Mino-
la non basterà a renderla utile:
Questo caso, come tanti altri, di-
mostra chiaramente che il fattore
umani fondamentale nell'utiliz-
zoefficace delle tecnologie. Al cen-
tro di quest'appci sono le persone,
se non si sentiranno coinvolte, gli
obiettivi che sono affidati  a questo
software non verranno raggiunti.
Per questa ragione sono fonda-
mentali la chiarezza e la capillarità
dell'informazione sul suo funzio-
namento che il Governo dovrà fa-

re».

Il rischio

concreto

per i dati

registrati

in seri'er

" triolabili -

Da quanto dici no-
to però subito una
criticità. I dati delle
persone (e quindi
anche i nominativi
delle persone am-
malate) dovranno
pur essere archivia-
te in qualche serve».
Siccome non mi pare
che l'apparato infor-
matico statale ab-
bia dato prova di

grande efficienza (vedi la storia
del sito dell'INPS) potrebbe tran-
quillamente accadere che il ser-
ver venga backerato e i dati dif-
fusi in qualche modo. Ciò potreb-
be essere un forte deterrente
all'installazione dell'app non
eredi?
«La criticità esiste e questo ha

fatto sorgere anche delle iniziative
politiche da parte del COPASIR e
della Commissione Trasporti e te-
lecomunicazioni della Camera.
Molti politici hanno chiesto un
passaggio parlamentare, o addi-
rittura un voto. Sarebbe il primo
caso della storia in Italia. Purtrop-
po. come dicevo. al momento 'non

sono stati resi noti tutti i dettagli
sul funzionamento dell'app. D
tracciamento delle personeda par-
te di Immuni sarebbe basato con un
flusso di dati a.noniinizzati, suscet-
tibili di identificazione soltanto br
caso di positività accertata della
persona. La comunica'/irine tra
server centrale e app. oppure tra
app del contagiato e le app dei suoi
contatti rilevati nei giorni prece-
denti dovrebbe avvenire senza con-
sentirne la identificazione per evi-
tare di limitare la privacy indivi-
duale. SeIdati verranno memoriz-
zati su server di qualche data cen-
ter bisognerà implementare eleva-
ti meccanismi di sicurezzae di ci-
fratale per evitare cline eventuali
attacchi i nforniaticiprovorhino la
diffusione di dati molto sensibili
che riguardano la salute delle per-
sone Le soluzioni software ci so-
no, ma le perplessi tè sull'efficacia
dei sistemi informatici pubblici
italiani  sono dei tutto legittime. La
recente vicenda LNPS o le vicende
passatedelMinisterodell'istiuzio-
ne o di Poste Italiane sono espe-
rienze che non devono aasoluta-
nienteripetersi».

Nel tuo libro "La società calco-
labile e 1 big data" (Rubbettino)
netti giustamente in guardia i
lettori dai grossi colossi del web
che collezionano dati di utenti
relativi a gusti, abitudini ecc.,
dati che sul mercato hanno un
valore altissimo. In questi gior-
ni gran parte delle scuole Italia-
ne si sta rivolgendo per la didat-
tica alla Suite Google (GSuite fru•
Education), fornendo a big G una,
serie di dati impressionante su
ragazzi dai e ai 18 anni. Di sicuro
la scelta è caduta su questo pac-
chetto perché viene offerto gra-
tuitamente, ma come insegna
qualcuno, quando qualcosa è

gratis è perché il prodotto sei tu.
«L'isolamento dovuto alla pan-

demia ha reso molto evidente come
l'impossibilità di poter disporre di
piattaforme, sistemi e applicazioni
digitali oggi determinerebbe una
forte limitazione per la società e
peri cittadini. Tuttavia. ogni stru-
mento, ancor di più se ë molto sofi-
sticato, non produce soltanto be-
nefici ma si porta dietro aspetti
oscuri e richiede maggiori consa-
pevolezze e regoleidonee per evita-
re che i suoi usi favori-
scano alcuni danneg-
giando altri. Questi te-
mi sono discussi nel li-
bro che hai citato e che
fortunatamente ha
trovato un vasto pub-
blico di lettori.
Le tecnologie digita-

li hanno permesso la
creazione di grandi
'imperi economici e tec-
nologici (Google. Face-
book, Amazon, Micro-
soft) che ormai hanno
ruoli e impatti più
grandi di molti gover-
ni. Le decisioni sugli usi di queste
tecnologie intelligenti e potenti
che riguardano miliardi di perso-
ne non poasono essere lasciate sol-
tanto ai loro proprietari. I casi di
Cambridge. Analy fica. i bot russi o
la diffusione virale di fake news,
dimostrano rame le tecnologie
possono controllare e influenzare
lepersone e le nazioni.
L'impiego di piattaforme (falsa-

mente) gratuite daparte dì milioni
di persone, come il raso di G Suite
che tu cili o di Zoom che molti oggi
usano, da un lato risolve problemi
enormi ai quali la PA non sa dare
soluzioni perché non ila pensato
allo sviluppo di piattaforme pub-
bliche, dall'altro regala idatidf mi-
lioni di studenti, docenti e altro
personale alle grandi compagnie
che useranno quei dati per scopi di
marketing in proprio eperveruler-
li ad altre aziende. Spero che le
scuole e le università capiscano
che è necessario spendere deisoldi
per acquisire l'uso di piattaforme
didattiche che siano rispettose dei
diritti di studenti e docenti, invece
di barattare il loro uso regalando i
dati di milioni di cittadini che di-
venterannoíl "prodot.-
to" per le Big compa-
nies».

D Ministero dell'I-
strnzione ha annun-
ciato che probabil-
niente anche per
l'inizio dell'anno
prossimo la didatti-
ca proseguirà a di-
stanza ma senza (o
per lo meno è quel
che appare) preoccu-
parsi degli strumen-
ti. C'è stata la giusta preoccupa-
zione di fornire hardware agli
studenti sprovvisti ma nemme-
no una parola sulle piattafor-
me... cosa ne pensi?
«Questo momento di difficoltà

planetaria ha dimostrato che il di-
vario digitale non é la fantasia di
alcuni visionari, ma è una resiti
concreta che penalizza persone e
soprattutto studenti che vivono in
regioni più povere o in famiglie
meno abbienti, Poiché ci sono an-
cora alcuni mesi da qui a settem-
bre, il I insta o e le Regioni fareb-
bero cosa lodevole, se investissero
soldipubblici, magari anche quelli
che sono previsti dai fondi Eu'o-

Bisogna fare

'Uil USO

"ecologico'

delle

tecnologie

digitali

nei, per fornire computer e con-
nessioni a Internet per coloro che
non li hanno e non possono per-
mettersele. B necessario aiutare
economicamente le scuole auaare
piattaforme digitali con garanzie
di privacy. Sarebbe un modo vir-
tuoso di spendere i soldi pubblici e
di rispondere alla crisi creata dal
COVID-19 con soluzioni intelli-
gen t iper ï cittadini».:

In questi giorni i media hanno
dato la notizia del
fatto che note piatta-
forme di video confe-
rencing come Zoom
sono state "bucate"e
migliaia di dati degli
utenti sono andati a
finire nel dark web.
Vedo però che questo
genere non mettono
in allarme il pubbli-
co che invece avreb-
be buoni motivi per
preoccuparsi.

«Purtroppo le per-
sone pongono poca at•
tenzione a questipro-

blemi, salvo preoccuparsi quando
accade loro di essere vittime di sot-
trazione dei codici delle carte di
credito odi attacchi via email che
minacciano di cancellare i file sul
proprio PC se non pagano. I citta-
dnidevonosapere che la rete anno
spazio in cui avvengono continua-
mente reati informatiti e ognuno
di noi può esserne vittima. Per evi-
tarli serve attenzione e conoscen-
za. B caso della piattaforma di vi-
deoconferenza Zoom è scoppiato
nelle scorse settimane e, dopo ipri-
mi tentativi negazionanisti, anche
i gestori di Zoom hanno fatto delle
ammissioni. Ci sono stati molti ca-
si di intromissioni di utenti estra-
nei all'interno deilevideoconferen-
ze. Zoom sosteneva che le video-
chiamate fossero criptate per ren-
derle sicure un'indagine di "The
Intercep t" ha svelato che non è così
poiché sul loro server i dati sono
memorizzati in chiaro. B Washin-
gton Post ha rivelato che migliaia
df vídeochianate registrate con
Zoom sono state mostrate pubbli-
camente sul web, alcune anche in-
viate in Cina senza alcunaautoriz-
zazione. e infine alcuni attacchi

hacker hanno rubato
le credenziali di ac-
cesso di molti utenti.
Mi pare ci sia abba-
stanza per dire che
tanti dati dagli utenti
di Zoom sono finiti in
nani pericolose e
verranno utilizzate
per creare problemi 
molli cittadini o

quanto meno a som-
mergerli di pubblici-
tà e di banner mentre
navigalosulweb».

Tutto questo dimostra che oc-
corre fare un uso "ecologico" delle
tecnologie digitali, non credere
che tutto quello Che viene fornito
in maniera gratuita lo sia vera-
mente. Dimostra che i necessario
che lo Stato investa nello sviluppo
di soluzioni digitali a. servizio dei
cittadini, degli enti pubblici e delle
imprese, evitando di affidasi aso-
cietà straniere che ne approfittano
per allargare il loro mercato,
sfruttando i momenti di difficoltà
come quello che stiamo vivendo
nel quale l'Informatica. ci sta dan-
do un grande supporto nella vita
quotidiana e nel lavoro, ma i suoi
usi devono essere sempre attenti.

Il prof. Domenico Talia

Ritaglio stampa ad uso esclusivo del destinatario, non riproducibile.
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