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A colloquio con il professore Domenico Talia, autore del libro “La societa calcolabile e i big data”

,ibig del web
ele preoccupazioni per la privacy

“Immuni

di ANTONID CAVALLARD

embra proprio che il percor-
S so che portera lapp Immuni

suinostri cellulari sia davve-
ro una gorta di corsa ad ostacoll.

Percapirnedipii e, soprattutto,
per capire come questo periodo di
utilizzo massivo di strumenti of-
ferti “generosamente” (ma capire-
mo che non e cosl) dai big dell'in-
formatica per risolvere tante no-
stre esigenze, dalla didattica ai si-
stemi di video-conferencing im-
pattera sulla nostra, vita quotidia-
na, abbiamo deciso di intervistare
Domenico Talia, informatico, do-
cente universitario all'Unical non-
ché editorialista di questo giorna-
le,

Di questi aspetti Talia si & oceu-
patoin un interessante libro di re-
cente pubblicazione per Rubbetti-
no dal tifplo “La societa calcolabile
eibigdata”,

Domenico Talia come funzio-
nera questa app Immuni che il
governo ha da poco annuneiato?

«Immuni userd la connessione
Bluetooth dei nostri smartphone
perindividuareerilevareicontatti
tra persone che hanno istallato
lappsullorotelefono.

Congretamente, se due cellulari
si troveranno a una distanza tale
che la loro connegsione Bluetooth
siattiva, unadelledue personeche
sono state vicine pud correre il ri-
sehio di contagio da virus da parte
dell'altra. Una volta attivata, I'app
memorizza i codici identificativi
anonimi delle persone con cui si
viene in.contatto (¢uelli che hanno
la stessa app attiva sui loro smar-
tphone). Se una persona risultera
positiva al Coronavirus, un opera-
tore sanitarioo un'autorita riceve-
Tail codice col quale pud searicare
dal telefonino o da un server i dati
dellapp del pazienle, compresi i
codici anonimi delle pergone in-
crociate dalla persona positiva.

11 sistema quindi ealcola il ri-
schiocontagio inbaseallavieinan-
zaealladurata del contatto e gene-
rera le notifiche da inviare agli
smartplione delle altre persone e/o
alle autorita chedovranno contai-
tare lealtre persone a rischio con-
tagio. Llapp dovrebbe gestire an-
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Unesmartphare, compagna inseparalile prima & durante ['smergenza da coronavirus

una parte molto amyia della popo-
lazionenon dovesse usarla, allavo-
T0, nel viaggi, 4 casa, 1a suafeeno-
logia. per quantosofisticata, daso-
la non bastera a renderla utile:
Questo case, come tanti altri, di-
mostra chiaramente che il faf
umano & fondamentale neil'nfiliz-
zoefficace delle tecnologie. Al cen-
trodi questapp ci sono le persone,
se non si sentiranno coinvolte, gli
obietfivi che sono affidati a questo
software non verrannoraggiunti.
Per questa ragione sono fonda-
mentalilachiarezza e la capillarita
dell'informazione sul suo funzio-
namento che il Governo dovra fa-

che un diario clinico rey,
che contiene informa- ., )
zioni del proprietario || 1/ rischio Da quanto diei no-
del cellulare che ver- to perd subito una
rebbe aggiornato in concreto eriticita. ¥ dati delle
presenzadel Covid-19 , , persone (e quindi
con sintomi, stato di p(”'l dati anche i nominativi
salufee terapien. < 3 delle persome am-
reg istrali malate) dovranno
Ma funzionera B pur essere archivia-
davvere? Io (e non m server tein qualche server,
solo io) nutro seri —_— Siccome non mi pare
dubbi sul fatto che i iolabili che 'apparato infor-

cittadini alla fine
sceglierannoe di in-

matico statale ab-
bia dato prova di

stallarla. Qualed
1a massa critica di utenti perehe
possa dare dei ri

le effici (vedi la storia
delsito dell'IN'PS) potrebbe tran-
quill dere che il ser-

bili?

«Intanfo va chiarito che al mo-
mentonon estatorilasciato un do-
cumento teenicosul funzionamen-
to dell'app che sarebbe molto im-
portante per studiare tutti i detta-
gli di funzionamento. Inoltre, T'ef-
ficacia di ogni app di questo tipo @
streffamente legata al suo largo
uso, Aleuni milioni di italiani do-
vrebbero scaricare 1'app e attivare
il Bluetooth del Ioro smartphone
per farla funzionare. 8i stimano

ver venga hackerato e i dati dif-
fusi in qualche modo. Cio potreb-
be essere un forte deterrente
all'installazione dell'app non
credi?

«La crificith esiste e questo ha
fattosorgere anchedelle iniziative
politiche da parte del COPASIR &
della Commissione Trasporti e Te-
lecomunicazioni della Camera,
Molti pelitici hanno chiesto un
passaggio parlamentare, o addi-
rittura un voto. Sarebbe il primo

sono stafi resi noti tutti i dettagh
sul funzionamento dell'app. 11
tracciamento delle persone da par-
te di Immuni sarebbe basato su un
flusso di dati anonimizzati, suscet-
tibili di identificazione soltanto in
caso di positivita accertata della
persona. La comunicazione tra
server centrale e app. oppure tra
app del contagiatoele app del suoi
confatti rilevati nei giorni prece-
dentidovrebbeavvenire senzacon-
senfirne Ia identificazione per evi-
tare di limitave la privacy indivi-
duale. Se i dati verranno memoriz-
zati su server di qualche dafa cen-
ter bisognera implementare eleva-
ti meccanismi di sicurezza e di ¢i-
fratura per evitare che eventuali
attacchi informatici provochino la
diffusione di dati molto sensibili
che riguardano 1a salute delle per-
sone; Le soluzioni software ci so-
ne, ma le perplessita sull'efficacia
dei sistemi informatici pubblici
italiani sono del tuttolegittime, La
recente vicenda INPS o le vicende
passatedel Ministero dell'Istruzio-
ne o di Poste [taliane sono espe-
rienze che non devono assoluta-
menteripetersin.

Nel tuo libro “La societa calco-
Iabile e { big data” (Rubbettino)
metti giustamente in guardia i
lettori dai grossi colossi del web
che collezionano dati di utenti
relativi a gusti, abitudini ece.,
dati che sul mercato hanno un
valore altissimo. In questi gior-
ni gran parte delle scuole italia-
ne si sta rivolgendo per la didat-
tica alla Suite Google (GSuite for
Eduecation), fornendo abig G una
serie di dati impressionante su
ragazzidai6ai 18 anni, Disicuro
la scelta é caduta sn questo pac-
chetto perché viene offerto gra-

gratis é perchié il prodotto sef tu.
aL'isolamento dovuto alla pan-
demia ha reso moltoevidente come
Timpossibilita di poter disporre di
piattaforme, sistemi e applicazioni
digitali oggi determinerebbe una
forte limitazione per la societa e
pericittadini. Tutiavia. ogni stru-
mento, ancor di piti se & molto sofi-
stieato, non produce soltanto be-
nefici ma si porta dietro aspelti
oscuri e richiede maggiori consa-
pevolezze eregoleidonee per evita-
re cheisuol usi favori-
scano alcuni danneg-
giando altri, Questi fe-
mi sono disenssi nel li-
broche hai citato e che
fortunatamente ha
trovato un vasto pub-
blicodileftori.

Le tecnologie digita-
1i hanno permesso Ia
creazione di grandi
imperieconomici e tep-
nologici (Google, Face-
book, Amazon, Micro-
soft) che ormai hanno

ruoli e impatti pin || prof. Domenico Talia

grandi di molti gover-
i, Le decisioni sugli usi di queste
tecnologie intelligenti e potenti
che riguardano miliardi di perso-
ne non possono essere lasciate sol-
tanto ai loro proprietari. I casi di
Cambridge Analytica, 1bot russio
la diffusione virale di fake news,
dimostrano come le tecnologie
possono controllare e influenzare
lepersone e le nazioni.

L'impiego di piattaforme (falsa-
mente) gratuite da parte di milioni
di persone, eome il caso di G Suite
che tueiti o di Zoom che molti oggi
usano, da un lato risolve problemi
enormi ai quali la PA non sa dare
soluzioni perché non ha pensato
allo sviluppo di piattaforme pub-
bliche, dall'altro regaiaidati dimi-
lioni di studenti, docenti e altro
personale alle grandi compagnie
che useranno guei dati per scopi di
marketingin proprioeper vender-
1 ad alfre aziende. Spero che le
scuole e le universitd capiscano
che @ necessario spendeare deisoldi
per acquisire I'uso di piattaforme
didattiche che siano rispetiose dei
diritti di studenti e docenti, invece
di barattare il loro uso regalando i
dati di milieni di eittadini che di-
venterannoil "prodot-
to" per le Big compa-

pei. per fornire computer e con-
nessioni a Internet per coloro che
non li hanno e non possono per-
mettersele. B necessario aiutare
economicamente le scuole a usare
piattaforme digitali con garanzie
di privacy. Sarebbe un modo vir-
tuose di spendere i soldi pubblici e
di rispondere alla crisi creata dal
COVID-19 con soluzioni intelli-
gentipericittadinis.

In questi giorni i media hanno
dato la notizia del
fatto che note piatta-
forme di video confe-
rencing come Zoom
sonostate “bucate” e
migliaia di datidegli
utenti sono andati a
finire nel dark web.
Vedo pero che questo
genere non mettono
in allarme il pubbli-
co che inveece avreb-
be buoni motivi pex
preoccuparsi.
«Purtroppo le per-
SOE PONgENo poca at-
tenzione a questi pro-
blemi, salvo preoccuparsi quando
acecade lorodiessere vittime di sot-
trazione dei codici delle carte di
credito o di attacchi via email che
minacciano di cancellare i file sul
proprio PC se non pagano. I citta-
dinidevonosaperechelarete@uno
spazio in cui avvengono continua-
mente reati informatici e ognuno
i nol pud esserne vittima, Per evi-
tarli serve aftenzione e conoscen-
za, 11 caso della piaftaforma di vi-
deoconferenza Zoom & sgoppis
nelle scorse settimanee, dopoipri-
mi tentativi negazionanisti, anche
i gestori di Zoom hanno fattodelle
ammissioni. Cigono stati moltica-
sidi intromissioni di utenti estra-
neiall'internodellevideoconferen-
ze. Zoom sosteneva che le video-
chiamate fosgero eriptate per ren-
derle sicure, unindagine di "The
Intercept” ha svelato che non & cosi
poiché sui loro server 1 dati sono
memorizzati in chiaro. Il Washin-
gton Post ha rivelato che migliaia
di videochiamate registrate con
Zoom sono state mostrate pubbli-
camente sil web, alcune anche in-
viate in Cina senza alcuna auforiz-
zazione e infine alcuni attacchi
hacker hanno rubato
le credenziali di ac-

nies». B 15041¢a [ are  cessodi molti utenti.
! Mi pare ¢i sia abba-

11 Ministero dell'l- LI USO stanza per dire che
struzione ha annun- ; N tantidafi dagliutenti
clato che probabil- | “ccologico i Zoom sono finiti in

mente anche per

delle

mani pericolose e

Pinizio deil’anno verranno utilizzate
prossimo la didatti- , percreare prolblemia
ca proseguira a di- f(’CHO/OgI(’ molti ciftadini o
stanza ma senza (o . 2 N quanto meno a som-
per lo meno & quel d 191 tali mergerli di pubblici-
che appare) preoceu- ta e dibanner mentre
parsi degh strumen- naviganosul webs,

ti. C'¢ stata la giusta preoccupa-
zione di fornire hardware agli
studenti sprovvisti ma nemme-
no una pavols sulle piattafor-
me...cosane pensi?

«Questo momento di difficoltd
planetaria ha dimostrato che il di-
vario digitale non € la fantasia di
alouni visionari, ma é una realta
conecrets, che penalizza persone e
soprattuito studenti che vivono in
regioni piu povere o in famiglie
meno abbienti. Poiché ci sono an-
cora alcuni mesi da, qui a setfem-
bre. il Ministero e 1e Regioni farveh-
bero cosa lodevole, se investissero

Tutfo questo dimostra che oc-
corre fare un uso "ecologico” delle
feecnologie digitali, non credere
che tutto quello ¢he viene fornito
in maniera gratuita lo sia vera-
mente. Dimostra che & necessario
che lo Stato investa nello sviluppo
di soluzioni digitali a servizio dei
cittadini, degli enti pubblici e delle
imprese, evitando di affidarsi a so-
cietistranierecheneapprofittano
per allargare il loro mercato;
sfruttando 1 momenti di difficolta
come quello che stiamo vivendo
nel quale l'informatioa ci sta dan-
do un grande supporto nella vita

percentuali necessaried'usoeleva-  caso dellastoria in Italia. Purtrop-  tuitamente, ma come insegma soldipubblici, magarianchequelli quotidiana e nel lavoro, ma i suoi
te, intornoal 50% degli ifaliani. Se.  po. come dicevo. al momento non  qualeun do qual @ che sono previsti dai fondi Buro-  usidevonoessere sempreattenti.
Ritaglio stampa ad wuso esclusivo del destinatario, non riproducibile.

Rubbettino

006833



